TIMRA KOMMUN

Kommunledningskontoret

Vagledande rad och bestammelser for Anvandare av IT-
system inom Timra kommun

Du maste kéinna till:
o vilket ansvar du har som medarbetare i Timra kommun och de allmidnna
sdkerhetsbestimmelserna for informationssékerhet
e vad du ska gora vid olika IT-incidenter och var du kan fa stod och hjélp
e hur du far anvinda kommunens e-post och Internet

Ansvar

e ansvara for informationens riktighet och att den skyddas mot obehorig
insyn vid savél inmatning, uttag som bearbetning av information
rapportera fel och brister gillande IT till servicedesk

framfora behov av information och utbildning till berérd systemforvaltare
foresla utvecklande fordndringar av IT-systemen till Centrala IT

meddela systemforvaltare behovet av skydd for kédnslig information
forsta IT-systemets struktur och rollférdelningen inom Timra kommun
forstd begrinsningar i och risker, med anvdndande och synk av e-post och
internet

Behorighet

Kommunens IT-system é&r utrustade med behdrighetskontrollsystem for att
sékerstélla att endast behoriga anviandare kommer at information. De behorigheter
du blir tilldelad beror pa dina arbetsuppgifter och bestdms av din ndrmsta chef.

Losenord

Losenordet dr personligt och skall hanteras direfter. Du ldmnar spér efter dig nér
du ar inloggad och arbetar i IT-systemen. Tank déarfor pa att du sjilv kan bli
misstdnkt om ndgon anvénder ditt 16senord for oldmpliga dndamal. Du ska dérfor:

e inte avsloja ditt l6senord for andra eller lana ut dina behorigheter

¢ inte skriva ned dem péa en lapp som forvaras i narheten

e omedelbart byta l16senord om du misstdnker att nagon kénner till det

e Dbyta losenordet pa uppmaning samt med jamna mellanrum

e losenordet skall besta av minst 10 tecken med versal, siffra/specialtecken.

Det ska konstrueras sa att det inte létt kan kopplas till dig som person

Offentlighet och sekretess

Regler om allminna handlingars offentlighet samt om sekretess dterfinns i
tryckfrihetsforordningen (1949:105) och i offentlighets- och sekretesslag (SFS
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2009:400). Det ar viktigt att du ar fortrogen med karaktdren pd de handlingar och
uppgifter som du hanterar.

Dataskyddsforordningen (fd PUL/PersonUppgiftsLagen)

Om du behover uppritta sarskilda register eller sammanstéllningar innehallande
personuppgifter, bor du i ett tidigt stadium 1 planeringen av registret samrada med
kommunens personuppgiftsombud.

Under 2016 ersattes PUL med Dataskyddsforordning. Den trdder i kraft maj 2018.

Klassning av information

En stor méngd handlingar kan vara sekretesskyddade. Det dr viktigt att du &r
fortrogen med offentlighetsprincipen d& du hanterar handlingar/uppgifter dven
digitalt. Klassning gors utifran sekretess, riktighet och tillgénglighet. Kommunen
anvander systemet Klassa fran SKL. Vill du ha hjilp med att klassa din
information vénd dig till kommunens informationssékerhetssamordnare.

Lagring av information

Allt arbetsmaterial skall lagras pa sdkert stélle. For IT-stodet kan vi §vergripande
se det som tvé olika typer av lagringsmgjligheter:

e Information i vara stddsystem, till exempel ekonomi- och 16nesystem. I
dessa system &r informationen ofta redan “’klassad” och inbyggda
regelverk ger réttigheter eller sétter begransningar for dig att hantera
informationen.

e Egna register, dokument och handlingar, exempelvis i Word- eller
Excelformat. Det &r viktigt att du tinker 6ver sidkerheten och hur du
klassar, lagrar och hanterar informationen.

Naér du skapar egen information ar det viktigt att kénna till var den ska lagras. Den
information du lagrar pé nétverket sékerhetskopieras. Lagra ingen information pa
din lokala héarddisk (C:\) eller annan lokal lagringsmedia. Du riskerar att forlora
lokalt lagrad information vid eventuella haverier. Du bor darfor alltid sdkerstélla
sikerhetskopiering genom att lagra informationen i natverket. Exempel pa dessa
ar; H: din personliga enhet déir endast du har tilltradde

O: din forvaltnings enhet

K: kommungemensam enhet

Distansarbete och mobil datoranvandning
Anvéndare kan, efter godkidnnande av IT-chef/systeméigare, ges mojlighet att

koppla upp sig mot kommunens nétverk fran bostaden eller annan plats. Ett
grundkrav dr dock att det gors pa en dator fran Centrala IT med fullgott skydd.
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e-post

e-postsystemet ska inte anvindas som ett arkivsystem. e-post ar ett rationellt
hjalpmedel i arbetet men minneskapaciteten ar begransad. Tank darfor pa att
regelbundet radera i mappen “Inkorg”, bifogade filer m.m. Det du vill spara,
sparar du pa samma sitt som du lagrar annan information. Loggar pé din e-
postldda sparas centralt 1 30 dagar.

Var extra uppmirksam da du anvinder e-post. e-post med bilagor utgor ett stort
hot nér det giller spridning av virus. Klicka inte heller pa ldnkar i mail dir du inte
kan garantera avséndarens riktighet.

I kommunen finns mojlighet att 4 sin brevlada synkad till kommunens enheter, ex
mobil. Alla kommunens enheter hanteras ocksa i ett sdkerhetssystem for att géra
denna synkning sa siker som det gar.

Kom ihag att:

e e-postsystemet dr ett arbetsverktyg och ska endast undantagsvis anvéndas
for privat bruk

e din e-post ska innehdlla avsidndarsignatur enligt kommunens grafiska
profil

e skicka aldrig personuppgifter eller andra kinsliga uppgifter med din e-post

e all e-post bor betraktas som om du sint vykort och ska dérfor inte
innehélla information som du 4r angeldgen om att obehdriga inte ska ldsa

e samma regler géller for diarieforing av e-post som for vanliga brev

e om du misstinker att det kommit in virus via e-postsystemet ska du
omgéende anméla detta till servicedesk

e kommunen har ett sd kallat spamfilter installerat i vart nit. Om du trots
detta anser att du far stora mingder skrdappost anmal detta till servicedesk.

e sprid inte din e-postadress till mindre seridsa mottagare (risk for spam)

e om du far hotelsebrev eller liknande, kontakta din ndrmaste chef, ta inte
bort brevet

e synkning av e-post far endast ske till kommunens enheter och ska
administreras i kommunens sékerhetssystem

Internet

Inga program fér laddas ner. Utdver sidkerhetsrisken kan en felaktig hantering
innebéra skadestdndskrav vid t.ex. brott mot upphovsrétten.

Det ér inte tillatet att via Internet titta eller lyssna pa material av pornografisk eller
rasistisk karaktdr. Forbudet giller ocksa material som dr diskriminerande
(religion, kon, sexuell laggning, etc) eller har anknytning till kriminell
verksamhet. Nér du surfar pa Internet representerar du Timrda kommun och
varumirket. Surfa med gott omdome sé att ditt agerande pa nétet inte skadar
kommunen. Vid besdk pa webbplatser ldamnar vi alltid spar efter oss i form av
kommunens IP-adress.
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Spel via internet

Att anvinda kommunens nétverk for dataspel eller on-line-spel, t ex poker, ér inte
tillatet.

Sociala medier

Sociala medier, till exempel Facebook, bloggar, Twitter, Instagram, kan vara
anvandbara pd manga sitt men de anviands ocksé av kriminella och for att inhdmta
information. Genom att vara medveten om riskerna kan du forhindra att
information kommer i orétta hdnder.

Sociala medier far under arbetstid endast anvindas 1 specifika fall och om arbetet
kraver det.

Téank pa!

e Var uppmairksam pa om ndgon stéller fragor om ditt arbete eller andra
uppgifter som ror kommunens verksamhet.

e Om Du blir det minsta misstinksam, berétta inte vad du arbetar med eller
har tillgéng till for information inom kommunen.

e Hot forekommer. Var medveten om risken att lagga ut kontaktinformation
eller andra uppgifter.

e Publicera inte uppgifter eller detaljer om verksamheten.

e Publicera ALDRIG information som omfattas av sekretess.

e Flera typer av skadlig kod &r specialskrivna for sociala medier. Var
forsiktig med lankar och nedladdningsbara filer.

e Se till att alltid ha de senaste sidkerhetsuppdateringarna for att pd sa sitt
minimera attacker fran skadlig kod.

e Andra sekretess- och sikerhetsinstillningar i de sociala nitverken for att
oka ditt skydd.

Losenord

e Anvind inte samma losenord for olika nétverk eller e-postkonton.

e Anvind inte heller samma losenord privat som i arbetet.

e Anvind si kallade starka 16senord, d v s blanda sma och stora bokstéver,
siffror och specialtecken. Losenordet bor vara minst 10 tecken langt.

e Inga losenord som ér létta att gissa, ex tangentfoljden ASDFG eller
liknande.

e Inga losenord ska vara kopplade eller enkla att associera till dig som
person.
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Var restriktiv med publicering

Ingen information dr skyddad p4 nétet. Information som du lagt ut kommer att
finnas kvar lidnge eller till och med for alltid. Du far inte publicera uppgifter om
eller bilder pé dina kollegor, medarbetare, brukare.

Loggning och 6vervakning
All kommunikation pa kommunens nét loggas och dvervakas. Stickprov pa

exempelvis internettrafik och besokta sidor gors regelbundet. Likasa kan din e-
post kontrolleras.
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Hardvara

Téank pd att datorer och program &r dina arbetsverktyg och dgs av kommunen, det
ar inte din privata egendom. Du far inte gora ingrepp pa hardvaran eller installera
program. Allt detta ska skotas av Centrala IT. Den ska ocksa ldmnas tillbaka vid
avslutad anstéllning eller ldngre franvaro.

USB-minnen med mera

USB-minnen, externa hirddiskar, digitalkameror, mobiltelefoner, GPS-mottagare,
surfplattor med mera, dr mycket vanliga. Stora mingder information kan pa ett
enkelt och snabbt sitt flyttas mellan olika plattformar.

Risker med dessa enheter

e Forvaras ofta i vidskan, fickan och &r latta att tappa bort och enkla att stjéla.

e Stora méngder information kan snabbt och enkelt lagras och om minnet
stjéls eller tappas bort kan mingden forlorad information bli betydande.

e Forlust av lagringsmedium kan innebéra att obehoriga fér tillgang till
informationen.

e USB-minnen kan anvéndas for att sprida skadliga program, virus, maskar
och trojaner. De kan infektera IT-system bade anslutna till nitverket och
Internet.

e Att endast radera filerna pa till exempel ett USB-minne ger inget skydd
eftersom informationen kan aterskapas.

e Anvind bara lagringsmedium du fatt frdn Timrd kommun i kommunens
IT-system, eller fran tillforlitliga utgivare. Anvind aldrig upphittat eller pa
annat sétt okdnt lagringsmedium i kommunens IT-system.

Enheter som inte ldngre ska anvéndas ska pa ett sékert sitt forstoras. Limna det
till Centrala IT. Radera alltid information som du inte lingre behdver. Men kom
ihdg att det gér att aterskapa. Rapportera forlorad enhet till din nérmsta chef.

Installation av program
Alla program ska installeras av Centrala IT eller servicedesk.
Nar du slutar

Niér du slutar din anstéllning eller byter arbetsplats inom kommunen ansvarar du
for att:

e Radgora med din chef om vad av ditt arbetsmaterial som skall sparas.
Notera att allt arbetsmaterial du framstdllt anses vara kommunens
egendom och inte far tas med utan godkdnnande fran ansvarig chef

e Overlimna information som ska vara kvar till dina kollegor. Privat
material rensas och tas bort.
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